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Kas ohtude vastu saab?
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# Kasutaja arvuti rindamise vastu ei anna eriti midagi
teha
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# Kasutaja arvuti rindamise vastu ei anna eriti midagi
teha

# Samuti pole tegelikult voimalik tagada, et inimene ise oli
see, kes haaletuse kinnituseks OK-nuppu vajutas

# Olukord on sarnane digitaalallkirjaga, mille korral me ei
vOl 100% inimese enda osaluses kindlad olla;
sellegipoolest inimene vastutab oma allkirja eest
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Haaletamise salajasus

o N

# RIiigikogu Valimise seadus 81

(2) Riigikogu liikmete valimised on vabad, Uldised,
Uhetaolised ja otsesed. Haaletamine on salajane.
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# RIiigikogu Valimise seadus 81
(2) Riigikogu liikmete valimised on vabad, Uldised,
Uhetaolised ja otsesed. Haaletamine on salajane.

o Elektroonilistel kommunikatsioonikanalitel (telefon,
Internet) on pealtkuulamist raske valistada,
pealtkuulatavus aga rikub salajasuse nouet
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Haaletamise salajasus

-

# RIiigikogu Valimise seadus 81

(2) Riigikogu liikmete valimised on vabad, Uldised,
Uhetaolised ja otsesed. Haaletamine on salajane.

o Elektroonilistel kommunikatsioonikanalitel (telefon,
Internet) on pealtkuulamist raske valistada,
pealtkuulatavus aga rikub salajasuse nouet

® Parim olemasolev lahendus on haaled kodeerida
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Haalte kraptimine
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Kuidas haali kokku lugeda?

o N

#® Server voib koigepealt dekruptida haaled ja siis
tulemused liita
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#® Server voib koigepealt dekruptida haaled ja siis
tulemused liita

» Sel juhul saab server teada koigi kodanike haalte
vaartused
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#® Server voib koigepealt dekruptida haaled ja siis
tulemused liita

» Sel juhul saab server teada koigi kodanike haalte
vaartused

# Server voib koigepealt kombineerida kriptogrammid ja
seejarel dekodeerida kombineeritud kriptogrammi

s Sel juhul tuleb kuidagi eraldi kontrollida, et
kriptogramm sisaldab korrektselt antud haalt, aga
mitte suvalisi bitte, sest vastasel korral el tule

Kriptogrammide kombinatsioon korrektne. Selline

kontroll on voimalik, aga nouab vaga spetsiifilist
Klienditarkvara
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Kuidas haali kokku lugeda?

f #® Server voib koigepealt dekruptida haaled ja siis T
tulemused liita

» Sel juhul saab server teada koigi kodanike haalte
vaartused

# Server voib koigepealt kombineerida kriptogrammid ja
seejarel dekodeerida kombineeritud kriptogrammi

s Sel juhul tuleb kuidagi eraldi kontrollida, et
kriptogramm sisaldab korrektselt antud haalt, aga
mitte suvalisi bitte, sest vastasel korral el tule

Kriptogrammide kombinatsioon korrektne. Selline

kontroll on voimalik, aga nouab vaga spetsiifilist
Klienditarkvara

# Kusimus, kumb kurat on heledam, ootab poliitilist

L vastust J
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Server teab koike

o N

o Tegelikult osutub, et isegi juhul, kui server el oska
tksikhaali dekriptida, suudab ta koigi kodanike haalte
vaartused teada saada
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Server teab koike

o N

o Tegelikult osutub, et isegi juhul, kui server el oska
tksikhaali dekriptida, suudab ta koigi kodanike haalte
vaartused teada saada

o Jarelikult voib serverile haalte dekodeerimise voime ka
anda, see el muuda turvalisuse seisukohast midagi,
sest serverit tuleb nagunii usaldada
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Miks server koike teab?
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e-haalte kopeeritavus

o N

# Viimane runne on voimalik tanu sellele, et e-haali voib
jalgi jatmata kopeerida ja neid hiljem edasi analltsida;
t-haalte korral niisugust probleemi el esine

o |
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e-haalte kopeeritavus
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# Viimane runne on voimalik tanu sellele, et e-haali voib
jalgi jatmata kopeerida ja neid hiljem edasi analltsida;
t-haalte korral niisugust probleemi el esine

# Me tahame, et haalte salajasus sailiks potentsiaalselt
lOpmata kaua (nt et valtida hilisemaid repressioone) ...
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e-haalte kopeeritavus

o N

# Viimane runne on voimalik tanu sellele, et e-haali voib
jalgi jatmata kopeerida ja neid hiljem edasi analltsida;
t-haalte korral niisugust probleemi el esine

# Me tahame, et haalte salajasus sailiks potentsiaalselt
lOpmata kaua (nt et valtida hilisemaid repressioone) ...

#® ... samas on kriptoalgoritmidel omadus aja jooksul
norgeneda ja keegi el garanteeri, et kuu aega parast
valimisi el vOI suvaline osapool koiki vorgust salvestatud
haali lahti murda
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Kokkuvotteks

o N

# Digitaalinformatsioonil on vorreldes
paberinformatsiooniga mitmeid mugavaid, aga ka
mitmeid ebamugavaid omadusi
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# Digitaalinformatsioonil on vorreldes
paberinformatsiooniga mitmeid mugavaid, aga ka
mitmeid ebamugavaid omadusi

# Tanu sellele el saa koiki tavalistest valimistest tuttavaid
teadmisi ja ootusi automaatselt e-valimistele lUle kanda
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# Tanu sellele el saa koiki tavalistest valimistest tuttavaid
teadmisi ja ootusi automaatselt e-valimistele lUle kanda

# Digitaalmaailmas vOib ette tulla takistusi, mis flusilises
maailmas ei realiseeru
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Kokkuvotteks
-

Digitaalinformatsioonil on vorreldes
paberinformatsiooniga mitmeid mugavaid, aga ka
mitmeid ebamugavaid omadusi

Tanu sellele el saa koiki tavalistest valimistest tuttavaid
teadmisi ja ootusi automaatselt e-valimistele lUle kanda

Digitaalmaailmas voib ette tulla takistusi, mis flusilises
maailmas ei realiseeru

Keegi pole veel suutnud adekvaatselt hinnata, kas
e-valimised ikka lahendavad rohkem probleeme kui nad
neid tekitavad

|
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