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Uldpoliitilised ohud

Valimiste Uhetaolisus

Valimiste osavott

Valimiste hind

Legitiimsus ja selle kahtluse alla seadmine

Ettekande fookus: kuidas
tehnoloogiavalikute abil vahendada
toimunud e-valimiste kahtluse alla
seadmise voimalusi?



Legitiimsus ja kahtlustused

Uksteist vBimendavad md&jujéud:

« Paljude valijate paratamatu ebakindlus e-valimiste
aususe osas.

o E-valimiste tottu halvemasse seisu seatud poliitilistel
joududel tekib soov:

— Toimunud e-valimisi kahtluse alla seada ja
tihistada

— Valtida e-valimiste korraldamist tldse

* Analoogilised soovid tekivad poliitilist olukorda
destabiliseerida soovivatel joududel



VOitmatud ja voidetavad probleemid

Probleem nr 1, mida me ei suudagi pariselt kaotada:

o Haalte ostmise lintsustumine (e-valija ei ole kabiinis
ja teda saab korvalt jalgida).

Probleem nr 2, mida saame oluliselt minimeerida:

 Mehhanismi uudsus ja moOistetamatus nii tavavalija
kui enamiku spetsialistide jaoks.



Reaalhe eesmark ohtude vahendamisel

Koiki uusi ohtusid el ole voimalik kaotada.
Kull aga:

e Toetub valijate arvamus e-valimiste aususe osas
— Oma intuitsioonile
— Spetsialistide hinnangutele
— Poliitikute vaidetele

 Mida me peame tegema:
— Suurendama valijate osakaalu, kel on positiviine intuitsioon
— Suurendama positiivselt meelestatud spetsialistide osakaalu
— Siduma voimalikult paljusid poliitilisi jbude auditeerimisega



Tarkvara loomise skeeme

Kuidas valimistarkvara hankida? Variante, enamus neist halvad:

» Ostetakse valjamaalt valmis stisteem
» Tellitakse kogu t60 Eestist, mOnelt pangalt
* Riigi juhtimisel tellitakse tikkide kaupa Eestist

Tehnoloogiline platvorm? Variante, enamus neist halvad:

e Mujal valmistehtud siisteem (mistahes platvormil)

« Kohandatud, pangatehnoloogial baseeruv siisteem

« Suletud koodiga (naiteks Microsofti) tehnoloogial baseeruv

o “Standardne” lahtine rakendus: andmebaasimootor, Java vms
 Minimaalne rakendus (vanaaegses stiilis: enamus tehakse ise)



Tarkvara loomine ja audit: kes ja mis

Meil on vaja:

 Vahendada hirmu teadlike pettuste osas

» Positiivselt siduda voimalikult palju spetsialiste
» Positiivselt siduda poliitilisi jdude

Selleks:
e Mitte osta valmistarkvara voi uue loomist:
— valismaalt

— pankadest vms suurtelt institutsioonidelt
* Mitte osta e-valimiste projekti juhtimist eraettevotetelt
« Maksta hulgale erakondadele ja MTU-dele kinni s6ltumatu audit

« Kasulik on kaasata valismaad ja suuri institutsioone
auditeerimisse



Mehhanismi moOistmine tavavalija jaoks

Ainus viis mehhanismi moistetavaks muuta:

e analoogia mingite “harilike” valimistega
e analoogiat on voimalik saada posti teel valimistega

Seega. realisatsioon peegeldagu posti teel valimisi

« Haal on “sisemises umbrikus” ilma valija nimeta

e “Sisemine Umbrik” on nimega, valise Umbriku sees

« Valimisoigusi (nimed!) ja haali (ilma nimeta!)
hoitakse eraldi serverites, eraldi gruppide kontrolli all



Postivalimiste analoogia
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Valija nimi

Siseumbrik

Valija haal

Valimine imbrik
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“Hariliku tarkvara” loomise pohimotteid

Odav hind

— Olemasolevate komponentide arakasutamine

— Suurte standardsete baasrakenduste (andmebaas, www-
server jne) kasutamine

— Mugavate korgkeelte kasutamine

Kerge seostatavus olemasoleva tarkvaraga

— Rakendus todtagu voimalikult laialt levinud opstisteemidel
(Windows, Linux, Solaris jms)

— Realiseeritakse liidestega levinud tehnoloogiate abil (Corba,
.net, SOAP, muud XML-liidesed jms)

Lihtne edasiarendatavus, portimine jms
Efektne kasutajaliides



“Hariliku” tarkvara pohimotted el sobi!

E-valimiste tarkvara vajadused on pigem vastupidised
“hariliku” tarkvara vajadustele

 Hind on esmajoones:
— avalik usaldusvaarsus
— auditeeritavuse odavus
— Mitte aga realisatsiooni hind

o Kerge seostatavus teiste stisteemidega on halb,
mitte heal

o Kasutajale el ole vaja muua suurt funktsionaalsust!



Auditeeritavus ja selle saavutamine

e VOimaldab maksta auditeerimisi erakondadele kinni
« VOimaldab laiendada heatahtlike spetsialistide ringi

Kuidas saavutada:
 100% lahtine kood: operatsioonististeem ja kGik muu

« Mitte kasutada interpretaatoreid (Java, Basic, Python,
Perl, PHP jne): vaga raske auditeerida

e Mitte kasutada andmebaasimootoreid jms: vaga
raske auditeerida.

 Minimaalsed teegid, minimaalsed vahendid: mitte
kasutada koodijuppe, ilma milleta saaks hakkama



Sobivad tehnoloogiad: konkreetselt

Kasutada lihntsamat sorti, stabiilset, vabavara-opststeemi:
— Kolbmatu: mitte lahtise koodiga opslisteem

— Halvem variant: Linux

— Parem variant: turvaprioriteediga OpenBSD

« Programmeerida ainult C keeles

— GCC kompilaator on tlilevinud ja lahtise koodiga

— Saadud assemblerprogrammi saab soovi korral lisaks
auditeerida

 Mitte kasutada andmebaasimootoreid ja suuri servereid

— Andmehulk on vaike, DB mootoreid pole otseselt vaja

— Apache jms serverid on liiga suure funktsionaalsusega
 Mitte kasutada XML-i jms lisakeerukust tekitavat
 Kasutada kodige lihtsamaid kriptosisteeme:

— Mitte mobelda ise valja ja programmeerida “uut ja vinget”



Minimiseerimise kaotused ja vOidud

Tarkvara loomine kallineb ca 4-5 korda

— Aga: tarkvara loomine on eelarvest suhteliselt vaike osa: ca
2 milj eelarve 10 miljonist.

o Taielik auditeerimine muutub reaalselt voimalikuks

» Auditeerimist suudetakse kinni maksta voi toetada paljudele
huvigruppidele:

— Uhe auditi hind ca 500.000
— Neli auditit kokku maksab ca 2 mil|

« Haalte soltumatu lugemine suudetakse kinni maksta paljudele
huvigruppidele:

— Uhe lugemise hind ca 70.000



Kruptoalgoritmid “posti teel” analoogias

Vahemlevinud ja uuemaid kruptoalgoritme suudab
moista ainult kaputais spetsialiste: kblbmatu valik!

Piisab:

« Server-brauser vahel https protokoll

« Uhesuunalised hashid valija ning haale eraldamiseks
o Jarjest mitme avaliku votmega krlpteeritud haaled

Nimetatute eelised.:
e Vaga levinud
 Olemas “klassikalised” 100% lahtise koodiga teegid



Kokkuvotteks

e Pohioht on ebakindlus ja surve e-valimiste kahtluse
alla seadmiseks.

* Eiole vOoimalik kaotada koiki ohtusid ja probleeme.

* Neid ohte ja probleeme, mida saab minimeerida,
tuleb minimeerida.

« Tarkvara osas saame ohte minimeerida, kui:
— e-valimiste tarkvara loomist ei outsource-ta pariselt valja
— e-valimiste mehhanismil on posti teel valimiste analoogia
— tarkvara on 100% lahtise koodiga
— tarkvara luuakse minimaalsete vahenditega

— soOltumatu auditeerimine makstakse kinni voimalikult
paljudele huvigruppidele



